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Ao Corpo de Diretores Banco Omega S.A
Este relatório tem por base dirimir todas as dúvidas e receios acerca da implantação dos serviços de diretórios oferecidos por nossa empresa, com argumentos que visem embasar a necessidade de sua implementação, utilização e manutenção, com a apresentação do custo-benefício, sem, contudo, interferir nos já existentes serviços implementados nessa empresa.


1. Objetivos
Segurança digital é um assunto importante de extrema relevância no dia a dia das organizações pelo contínuo aumento dos ataques e da vulnerabilidades das redes. Hackers, os conhecidos invasores Digitais, vírus de computadores e worms (programas maliciosos que se propagam por máquinas sem a necessidade de se anexarem a arquivos), erros de configuração, ataques lançados externamente (e internamente), dentre tantos outros. Com o passar do tempo, e por meio de pesquisas e monitoramento, ficou claro que a ameaça não é apenas externa. Muito do que pode acontecer nas redes corporativas, nos sistemas de informação (hoje tão expostos, dada a facilidade do acesso à informação) vem de ameaças causadas por agentes internos. Some-se isso aos altos custos de implementação de redes dedicadas, interligando datacenters e filiais, acaba por gerar enormes desperdícios de dinheiro à empresa. Melhoria significativa na infraestrutura, diminuição considerável nos custos, com aumento da segurança no tráfego das informações (ativo mais importante da empresa nos dias de hoje) é o objetivo primário dos trabalhos a serem executados. Não se pode deixar de verificar, contudo, que grande parte de ameaças externas também podem se tornar internas, caso não seja dada a devida atenção ao problema. Nesse quesito, a implantação de um Sistema de Gerenciamento Diretórios tem a solução ideal.


2. Justificativas
Com o controle do ambiente de trabalho, bem como de contas de usuários e contas de computadores, conectados à rede da empresa, fornecendo o gerenciamento e configuração centralizados de sistemas operacionais, aplicativos e configurações de usuários em um único ambiente: o Active Directory.
Dentro deste ambiente, há o controle do que o usuário pode ou não fazer dentro de um ambiente de trabalho, controle de seu acesso, suas permissões, monitoramento, com a centralização das políticas de tecnologia da informação da empresa, reduzindo drasticamente a possibilidade de ações que possam representar potenciais riscos à segurança digital da organização.
Com a diminuição dos custos relacionados à manutenção de redes dedicadas, e com a configuração/monitoramento de tráfego de dados, as perspectivas de novos investimentos, e redução dos custos, a melhoria dos serviços corporativos da empresa poderá ser sentido a curto prazo.


3. Implementação


Com a diminuição dos custos relacionados à manutenção de redes dedicadas, e com a configuração/monitoramento de tráfego de dados, as perspectivas de novos investimentos, e redução dos custos, a melhoria dos serviços corporativos da empresa poderá ser sentido a curto prazo. Sendo possível

centralizar o controle de usuários e computadores de uma empresa, tal controle poderá ser departamentalizado, gerando assim maior liberdade de cada departamento de implementar suas políticas de gerenciamento.
Dentre os recursos oferecidos pelo gerenciamento das diretivas de grupo, destacamos o
seguinte:


· Gerenciamento de Permissões
Com o gerenciamento de permissões dos usuários, cada usuário funcionário da empresa terá seu perfil gerenciado diretamente em um único ponto. Cada perfil terá, também, suas permissões bem definidas.
Problemas recentes como instalação de programas não homologados ou estranhos às atividades da empresa, acessos indevidos a pastas e arquivos, ou até mesmo o controle mais rígido do uso das impressoras poderá ser feito. Usuários comuns terão restrições para executar programas, acessar determinadas páginas na internet, ou até mesmo alterar configurações do computador, como data/hora executar dispositivos removíveis (pen drives, HDs externos, entre outros).
Tais mediadas aumentam consideravelmente a segurança da rede, uma vez que, com acessos restritos, usuários ainda poderão ser monitorados em suas atividades, com a geração de logs, que poderão, posteriormente, ser objeto de auditoria para constatação de falhas no sistema ou tentativas indevidas de acessos/controle.


· Controle da Rede
Os serviços de diretivas de grupo não apenas servem para garantir maior segurança ao ambiente corporativo, mas também visa gerar maior produtividade e facilitar a execução dos trabalhos realizados diariamente.
A padronização de logins e senhas para todos os ambientes corporativos (impressoras, e- mail) mantém usuários e administradores tranquilos, uma vez que facilita drasticamente o acesso a todos os serviços integrados da organização.
A instalação e atualização de programas, por meio do Windows System Update Service (Serviço de Atualização do Sistema Windows) permite que qualquer  máquina,  em  qualquer departamento, possa ter seus softwares e sistemas operacionais atualizados sem a necessidade de intervenção humana nas estações de trabalho, com todo serviço sendo feito de maneira remota.


· Integração com Serviços Existentes
Integrado com os serviços já existentes na empresa, como Serviços de Nomes  de Domínio e Protocolos de Configuração de  Host Dinâmicos, há um ganho considerável  no quesito segurança dentro da rede corporativa.
Para configurar um servidor DNS que é executado em um controlador de domínio, visando a criação e gerenciamento de zonas de acesso, é preciso ser membro dos grupos de administradores de DNS, administradores de domínio ou administradores da empresa.. Nesse contexto, em vez de armazenar as informações de zona em um arquivo de texto, elas são armazenadas no Active Directory. As atualizações da zona são automaticamente realizadas durante a replicação do Active Directory. Crie uma zona integrada do Active Directory para simplificar o planejamento e a configuração de um espaço de nomes de DNS. Não é necessário configurar servidores DNS para especificar como e quando serão feitas as atualizações, já que o Active Directory mantém as informações da zona.
O Active Directory é necessário para autorizar um Servidor DHCP. Com o Active Directory, os Servidores DHCP não autorizados não podem responder aos pedidos dos clientes. O serviço do Servidor DHCP,  em  um servidor  membro  do  Active  Directory, verifica o seu  registro  em um

controlador de domínio do Active Directory. Se o Servidor DHCP não estiver registrado, o serviço não se iniciará e conseqüentemente o Servidor DHCP não designará endereços aos clientes. Sendo assim, clientes não autorizados não podem, por exemplo, acessar a rede de máquinas não autorizadas.,


· Infraestrutura
A infraestrutura atual, consistindo em conexões dedicadas e LANs virtuais geram custos demasiados à empresa, em vista de outro recurso que proporciona maior confiabilidade, segurança e melhores taxas de transferência de dados: as Redes Privadas Virtuais (Virtual Private Networks – VPN).
A ideia central da VPN é utilizar a internet, uma rede pública e de acesso irrestrito, para criar conexões privativas, visando a implementação de redes corporativas. Com isso, a transferência de dados de forma segura é garantida, como se as conexões fossem parte de uma intranet.
Com esse conceito, a criação de rede corporativa entre as filiais e a matriz tem seus custos significativamente reduzidos, com os recursos de rede sendo acessíveis a toda empresa como se em uma rede privada estivesse.
Cabe salientar que a rede virtual privada suporta múltiplos protocolos, entre eles o protocolo de internet (IP).
Quanto à questão de acessibilidade da informação, a instalação de servidores Proxy tende a aumentar exponencialmente a produtividade dos colaboradores da empresa. Um proxy de cache HTTP (Caching Proxy) permite que, pesquisando, um colaborador possa requisitar informações da rede externa, e o mesmo será buscado e entregue ao requisitante. Ao executar essa ação, o servidor guarda cópia da requisição em seu cache. Isso permite que, em uma futura busca, haja diminuição de latência, bem como redução no uso da banda utilizada na comunicação de dados, gerando melhoria nesse sentido.
Embora o conceito seja simples, sua implementação e execução passam por um quesito ainda mais crucial, que leva ainda maior importância à necessidade de implantação de uma estrutura virtualizada de rede: a disponibilidade a qualquer hora, em qualquer lugar.


· Disponibilidade
A disponibilidade torna-se um diferencial quando o assunto é mobilidade. Todos sabemos que grandes decisões não possuem hora ou local para serem tomadas, e a necessidade do acesso a informações importantes é outro fator que não deve ser motivo de preocupações na empresa.
Tendo em vista estes fatores, apresentamos os serviços disponíveis para a empresa, visando acessibilidade, gerenciamento e disponibilidade de informações, dados e serviços em tempo real.
O RemoteFX, serviço presente nas versões instaladas do Windows Server 2008, permite que terminais e o servidores da empresa possam ser acessados e configurados remotamente, diminuindo a necessidade de deslocamento de técnicos e administradores de serviços de TI até a instalação física do local. E ainda: em uma reunião de  negócios ou visando  planejamento estratégico, todos os dados necessários à sua execução estão disponíveis no momento necessário.
Com as configurações adequadas do serviço Active Directory, somente pessoas autorizadas poderão acessar determinadas informações, evitando assim que documentos possam ser visualizados por olhos não autorizados.
Enfim, existem inúmeras vantagens em se utilizar esse serviço, como a centralização de informações, prevenindo riscos de disponibilização não autorizada de logins e senhas; maior praticidade na manutenção, visto que a mesma pode ser feita remotamente; segurança e redução do desperdício de recursos; e maior agilidade e eficiência na replicação de matrizes do sistema.
Convém notar ainda que apesar das especificações mínimas, nada impede a implantação em hardwares mais velhos.

Não seria viável, ou logicamente aceitável, contudo, que tanta informação  pudesse trafegar desprotegida em um ambiente, por vezes, tão hostil quanto a internet. Exatamente por isso, a segurança das informações e dados é um item a ser tratado separadamente, e provavelmente o mais importante deles.
· Segurança
A questão primordial do acesso à informação nos dias atuais. Não pode haver qualquer risco à integridade das informações que trafegarão na rede virtual, seja ela a menor que for. Como sabemos, nos tempos atuais não existe método 100% seguro de prevenção ao acesso não autorizado à rede. No entanto, existem meios e métodos disponíveis para levar a quase 0 os riscos de tal situação.
1. SSH
Todas as conexões remotas, sejam elas quais forem, serão feitas utilizando a aplicação/protocolo SSH, que consiste em um canal de comunicação segura, em um meio inseguro, visando comunicação de dados e comandos remotos, bem como outros serviços de rede entre duas estações conectadas, por meio de códigos autenticadores de mensagem fortemente confiáveis. Uma conexão utilizando esse protocolo é capaz de impedir, por exemplo, ataques de IP spoofing, IP source routing e DNS spoof. Todo o tráfego transmitido por uma conexão SSH (como senhas e todo o conteúdo, como arquivos sendo transmitidos entre os hosts) é fortemente criptografado, sendo virtualmente impossível para um atacante tentar observar (“sniffar”) e conseguir decodificar as mensagens trocadas entre os participantes da conexão em tempo hábil para que aquele conteúdo decifrado seja de alguma utilidade;
2. Servidor Proxy
Já observamos que a utilização de servidores proxy visam aumentar a produtividade dos serviços executados. Mas não apenas isso. O servidores proxy tem como principal finalidade servir de intermediário na comunicação entre cliente-servidor, na conexão com outros servidores. Utilizando de suas capacidades de filtragem de conteúdo, ele promove controle administrativo sobre tudo o que poderá ser trafegado em uma ou ambas as direções através do proxy, utilizando de  autenticação  do usuário, exatamente visando evitar quaisquer acessos não autorizados a conteúdos tidos como secretos pela organização. Combinado com o serviço DNS, o serviço ainda restringe acesso a páginas da internet não autorizadas, que poderiam infectar a rede, ou simplesmente diminuir a produtividade (como redes sociais, por exemplo).
Além disso, ainda promove o controle de autenticação por horário, impedindo que mesmo pessoas autorizadas a acessar determinadas partes da rede não o façam fora do horário de expediente, por exemplo. Adicionalmente, ele mantém a estrutura de rede da companhia em segredo utilizando de tradução de endereços de rede, o que torna todas as requisições de máquinas e usuários na rede anônimas a olhos externos.
Importante salientar ainda sua capacidade de verificar a autenticidade  das informações trafegadas, por meio da sua integração com o servidor DHCP, permitindo somente o tráfego de pacotes provenientes de máquinas autorizadas
A sua utilização torna a rede praticamente 100% segura, especialmente se utilizado junto com um software firewall, tendo em vista que não há conexão direta com a internet, o que torna a tentativa de um invasor externo de tomar o controle quase impraticável.
3. Honeypot
Uma grande quantidade de tráfego criptografado, seguro, em um ambiente  não seguro, muito provavelmente irá atrair atenção indesejada de olhos curiosos e maliciosos. É certo que, independente dos esforços empreendidos para assegurar a integridade das informações de uma empresa, pode ainda haver momentos em que

nem mesmo tais medidas de segurança são suficientes para barrar intrusos. Neste caso, uma solução seria utilização do método Honeypot,
Honeypots são métodos utilizados para atrair e capturar, identificar e, por vezes, contra-atacar tentativas não-autorizadas de utilizar os sistemas de informação disponíveis na rede da corporação. Sugerimos que o mesmo implantado já dentro do banco de dados implementado na empresa, tendo em vista que o firewall presente nele permite que haja configuração para honeypot.
Uma vez funcional, o mesmo irá direcionar toda tentativa de ataque identificada para ele, visando verificar, e capturar informações (endereço IP, por exemplo) do suposto invasor, enquanto mantém a rede segura, com a vantagem de capturar ataques que têm maior possibilidade de não serem percebidos, bem como reduzir falsos positivos.
Lembrando sempre que essa tática foi criada para ser comprometida. Não deve, de forma alguma, substituir nenhum dos serviços aqui listados.




4. Riscos
Riscos inerentes à aplicação de tais políticas revolvem, principalmente, na cessão de registros de acesso não autorizados, sessões de máquinas deixadas abertas em estações de trabalho e login/senha de administrador distribuídos indevidamente.
No entanto, com o reforço das políticas de privacidade e a adoção de tolerância zero a tais práticas, não há tal tipo  de preocupação, uma vez que funcionários e administradores terão pleno conhecimento das consequências de tais atos.
O aumento da complexidade do gerenciamento dos recursos e acessos, por parte dos administradores, pode também ser visto como risco. No entanto, profissionais bem preparados não podem se furtar de se especializar e buscar soluções que visem, principalmente, o melhor aproveitamento dos recursos disponíveis da organização.
O maior risco à implementação dos serviços aqui relacionados não está no exterior, mas no interior da empresa. Ataques, sabotagem industrial ou simples mau uso do sistema por colaboradores da empresa. Distribuição não-autorizada de senhas de acesso, divulgação de documentos não-autorizada, entre outros, acabam se tornando um mal que precisa ser combatido ferrenhamente. A adoção de medidas coercitivas, bem como treinamento adequado e monitoramento constante das atividades da rede, aliados aos serviços de restrição de utilização dos recursos não essenciais das máquinas, por meio do serviço Active Directory são os maiores aliados contra esse mal. Configurações mal executadas contribuem ainda para a exposição indevida dos sistemas de informação à internet, o que poderia arruinar as operações da organização.
Com a diminuição do uso da banda, proveniente da otimização dos serviços de acesso à rede, a utilização do serviço RemoteFX não ficará comprometida caso existam muitos computadores conectados ao servidor no  momento do acesso remoto, o que poderia, de outro modo, diminuir a confiabilidade da sua utilização.
Importante lembrar que nenhum sistema é 100% seguro. No entanto, para informações mais críticas, cujo teor possa ser classificado como segredo industrial, o vazamento poderia ser catastrófico para a organização. Para tanto, implementamos a utilização de cartões de autenticação, específicos à sensibilidade da informação, para serem utilizados, e treinamento especializado e diferenciado aos profissionais que irão lidar com tais informações.


5. Investimento
Como investimento inicial, será necessário a instalação e configuração dos serviços nos servidores da empresa. Para tal, dispomos de técnicos altamente capacitados para a execução satisfatória

da instalação, configuração e manutenção dos servidores. A hora técnica de cada técnico a ser empregado para a execução dos serviços é de R$ 350,00, sendo necessárias 120 horas para a completa execução do contrato, incluindo nestas os testes para verificar possíveis falhas. Para a contratação de cada técnico, o investimento total será de R$ 42000,00.
Será necessário ainda treinamento dos administradores de rede, e colaboradores selecionados, para correta configuração rotineira e manutenção dos sistemas, bem como treinamento específico e diferenciado aos profissionais que irão lidar com a parte mais sensível da segurança da rede. O treinamento será ministrado no período de uma semana comercial (cinco dias), com duração de 8 horas diárias, ao custo de R$ 1.500,00/dia, totalizando R$ 7.500,00 por instrutor. O número de instrutores será dimensionado após a instalação dos serviços e a verificação dos responsáveis/colaboradores de cada setor da rede.


6. Cronograma
A execução dos trabalhos seguirá o seguinte cronograma:
· Implantação do Active Directory nos servidores da empresa;
· Implantação dos serviços VPN nas filias e matriz da empresa;
· Configuração  das  estações  de  trabalho  e  da  rede  da  organização,  bem  como configuração adicional do servidor de firewall;
· Configuração das estações de trabalho e da rede da organização;
· Disponibilização dos acessos aos usuários e fase de testes.
Após a fase de instalação e testes, os técnicos ministrarão treinamento aos responsáveis pelos serviços de informática da empresa, visando o melhor aproveitamento de todos os recursos disponíveis.


Tópico especial – Enlace e escalabilidade de dados.


É necessário perceber, contudo, que a perspectiva é de crescimento dos serviços da casa bancária. Para tanto, são necessárias as seguintes tecnologias, implementadas na camada de enlace de dados, visando melhorar a escalabilidade da rede:
· Protocolos de Controle de Acesso ao Meio (MAC – Media Acess Control) – visando coordenar as transmissões entre estações diferentes afim de minimizar ou evitar colisões;
· Protocolos de Acesso Randômico – Com o intuito de especificar e detectar colisões de dados, e como se recuperar delas.
· CSMA/CD – Para detectar e evitar colisões;
· Protocolos MAC de revezamento, conseguindo justeza e acesso individual a toda a capacidade do enlace.
